
  
 

  

  

RISK 

MANAGEMENT 

MANUAL 

-2022- 



 
  

Strategy and Portfolio Management Department i 

 
 

  

ค ำน ำ 

คู่มอื “การบรหิารความเสี่ยง (Risk Management Manual)” ฉบบันี้ จดัท าขึ้นโดยมวีตัถุประสงค์

เพื่อใหผู้ม้สี่วนเกี่ยวขอ้งในการจดัท าแผนบรหิารความเสีย่งภายในองค์กร มคีวามเขา้ใจหลกัการการบรหิาร

ความเสีย่ง ความส าคญัและประโยชน์ของการบรหิารความเสีย่ง กระบวนการและขัน้ตอนการบรหิารความ

เสีย่ง ซึง่สามารถน าไปประยุกตใ์ชภ้ายในหน่วยงานไดอ้ย่างเหมาะสม  

การน ากระบวนการบรหิารความเสีย่งมาปฏบิตัใิชจ้รงิจะช่วยเป็นหลกัประกนัในระดบัหนึ่งไดว้่าการ

ด าเนินการต่างๆ ขององคก์ร หน่วยธุรกจิ และหน่วยปฏบิตังิาน จะสามารถบรรลุผลตามเป้าหมายทีก่ าหนดไว้ 

นอกจากนี้ การน ากระบวนการบรหิารความเสีย่งมาเสรมิร่วมกบัการปฏบิตังิานจะช่วยป้องกนัโอกาสทีจ่ะเกดิ

ความเสีย่งและปัญหาที่จะเป็นอุปสรรคต่อการด าเนินงาน ทีส่่งผลกระทบใหเ้กดิความเสียหายต่อองคก์รและ

หน่วยธุรกจิได ้

 

            ฝ่ายกลยุทธแ์ละบรหิารการลงทุน 

        มถิุนายน 2565 
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คู่มือกำรบริหำรควำมเส่ียง (Risk Management Manual) 

นิยำม นโยบำยและวตัถปุระสงคก์ำรบริหำรควำมเส่ียงองคก์ร 

ควำมเส่ียง (Risk) หมายถงึ ความเป็นไปไดข้องเหตุการณ์ทีอ่าจเกดิขึน้ และส่งผลกระทบต่อ

การบรรลุกลยุทธ์และวตัถุประสงคท์างธุรกจิ ทัง้ในดา้นกลยุทธ์ การปฏบิตังิาน การเงนิ และการบรหิาร 

โดยความเสี่ยงนี้จะถูกวัดด้วยผลกระทบ ( Impact) ที่ได้รับ และโอกาสที่จะเกิด (Likelihood) ของ

เหตุการณ์ 

 

รปู 1 แสดงค ำนิยำมของควำมเสีย่ง 

ความเสีย่งม ี3 ความหมายส าคญัทีเ่กีย่วขอ้ง ดงันี้ 

1. เหตุการณ์ (Event) 

เหตุการณ์ที่เกิดขึ้นทางด้านลบที่ส่งผลต่อภารกิจองค์กร เกิดได้ทัง้จากปัจจัยภายในและ

ภายนอกองคก์ร เช่น ความเสยีหายจากเพลงิไหม ้การเสยีลูกคา้รายใหญ่ หรอืการมคีู่แขง่รายใหม่ 

2. ความไม่แน่นอน (Uncertainty) 

สถานการณ์ในอนาคตทีไ่ม่สามารถท านายสภาวะล่วงหน้า ไม่คาดคดิว่าจะเกดิขึน้หรอืไม่ หรอื

ปรากฏขึน้อย่างไร 
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3. ความรุนแรง (Severity) 

การประเมนิว่าแต่ละเหตุการณ์นัน้มโีอกาสที่จะเกดิมากน้อยเพยีงใด และหากเกดิขึ้นแล้วจะ

สง่ผลกระทบต่อองคก์รรุนแรงเพยีงใด และน ามาจดัล าดบัว่าปัจจยัเสีย่งใดมคีวามส าคญัมากน้อยกว่ากนั 

 

กำรบริหำรควำมเส่ียงทัว่องคก์ร (Enterprise Risk Management) หมายถงึ กระบวนการ

ทีค่ณะกรรมการ ผูบ้รหิาร และบุคลากร ร่วมในการคดิ วเิคราะห ์และคาดการณ์ถงึเหตุการณ์ หรอืความ

เสี่ยงที่อาจจะเกิดขึ้น รวมทัง้การระบุแนวทางในการจดัการกับความเสี่ยงดงักล่าวให้อยู่ในระดับที่

เหมาะสมหรอืยอมรบัได้ เพื่อช่วยให้องค์กรบรรลุในวตัถุประสงค์ที่ต้องการ ตามกรอบวสิยัทศัน์และ 

พนัธกจิขององคก์ร 

 

รปู 2 แสดงภำพรวมกระบวนกำรบรหิำรควำมเสีย่งองคก์ร 
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นโยบำยกำรบริหำรควำมเส่ียงองคก์ร การบรหิารความเสีย่งทีม่ปีระสทิธภิาพและประสทิธผิล

มคีวามส าคญัเป็นอย่างยิง่ต่อความยัง่ยนืขององคก์ร เพื่อใหม้ัน่ใจว่าบรษิทัฯ มคีวามยดืหยุ่นและคล่องตวั

เพยีงพอในการตอบสนองต่อการเปลีย่นแปลงของสภาพแวดลอ้มทางธุรกจิ และสามารถป้องกนัความ

สญูเสยีทีอ่าจเกดิขึน้ บรษิทัฯ จงึก าหนดนโยบายบรหิารความเสีย่ง ดงันี้ 

1. บริษัทฯ ก าหนดกระบวนการบริหารความเสี่ยงตามมาตรฐานสากลของ COSO (The 

Committee of Sponsoring Organizations of the Treadway Commission) และหลักการก ากับดูแล

กจิการทีด่สี าหรบับรษิทัจดทะเบยีนของตลาดหลกัทรพัยแ์ห่งประเทศไทย โดยบูรณาการเขา้กบันโยบาย 

กลยุทธ ์และการด าเนินธุรกจิของบรษิทัฯ ใหม้คีวามเชื่อมโยงกนัในทุกระดบัตลอดทัง้ห่วงโซ่คุณค่า สรา้ง

วฒันธรรมด้านการบรหิารความเสี่ยงให้เป็นวถิีปกติของการด าเนินธุรกิจ มกีารทบทวนกระบวนการ

บรหิารความเสีย่งตามรอบระยะเวลาทีเ่หมาะสม หรอืเมื่อมกีารเปลีย่นแปลงทีม่นียัส าคญั 

2. บรษิทัฯ ถอืเป็นหน้าที่ของทุกหน่วยงานในการปฏบิตัติามกระบวนการบรหิารความเสี่ยง

เพื่อให้บรษิทัฯ สามารถบรหิารจดัการความเสีย่งให้อยู่ในระดบัที่ยอมรบัได้อย่างทนัต่อเหตุการณ์ และ

ก าหนดให้มีการรายงานผลการบริหารความเสี่ยงตามล าดับชัน้ต่อคณะกรรมการจัดการและ

คณะกรรมการบริษัทตามรอบระยะเวลาที่เหมาะสม หรือเมื่อมีการเปลี่ยนแปลงที่มีนัยส าคญั เพื่อ

สนบัสนุนใหบ้รษิทัฯ บรรลุต่อวสิยัทศัน์ พนัธกจิ และเป้าหมายทีก่ าหนดไว้ 

3. บรษิทัฯ ใหค้วามส าคญัเป็นอย่างยิง่ต่อกระบวนการบรหิารความเสีย่ง โดยจดัสรรทรพัยากร

ทีเ่กีย่วขอ้งและจ าเป็นเพือ่สนบัสนุนใหก้ารบรหิารความเสีย่งเป็นไปอย่างมปีระสทิธภิาพและประสทิธผิล 

วตัถปุระสงค์กำรบริหำรควำมเส่ียง เพื่อต้องการให้องคก์รมกีระบวนการหรอืระบบในการ

ค้นหา ประเมนิ และจดัการกบัความเสีย่งหรอืเหตุการณ์ที่ไม่พงึประสงค์ ซึ่งมโีอกาสที่จะเกดิและส่งผล

กระทบต่อการด าเนินธุรกจิในภาพรวมขององคก์ร ท าใหไ้ม่บรรลุวตัถุประสงคท์ีว่างไว ้โดยการสง่เสรมิให้

พนกังานทุกคนมคีวามรูแ้ละความเขา้ใจถงึแนวทางในการบรหิารความเสีย่ง และใหม้กีารน าขัน้ตอนการ

บรหิารความเสีย่งไปปฏบิตัทิัว่ทัง้องคก์ร เพื่อการบรหิารความเสีย่งใหอ้ยู่ในระดบัทีย่อมรบัได ้ลดโอกาส

และความรุนแรงของความเสีย่ง 

ตามหลกัการ The Committee of Sponsoring Organizations of the Treadway Commission 

(COSO) ยงัให้ความเหน็เพิม่เตมิเกี่ยวกบัวตัถุประสงค์ของการบรหิารความเสีย่งอกีว่า องค์กรที่จดัท า

ระบบบรหิารความเสีย่งไดอ้ย่างมปีระสทิธผิลจะช่วยใหบ้รรลุวตัถุประสงคใ์น 4 ดา้น คอื 
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1. วตัถุประสงคด์า้นกลยุทธ ์(Strategic) กล่าวคอื การบรหิารความเสีย่งจะช่วยใหอ้งคก์รบรรลุ

เป้าหมายตามยุทธศาสตร ์ซึง่สอดคลอ้งและสนบัสนุนพนัธกจิหลกัขององคก์ร 

2. วตัถุประสงค์ด้านการปฏิบัติงาน (Operations) การบริหารความเสี่ยงจะช่วยให้องค์กร 

พจิารณาความคุ้มค่าในการใช้ทรพัยากรต่าง ๆ ในการปฏิบตัิงาน รวมถึงพจิารณาประสทิธิภาพและ 

ประสทิธผิลของการด าเนินงานดว้ย 

3. วตัถุประสงคด์า้นการรายงาน (Reporting) การบรหิารความเสีย่งทีม่ปีระสทิธผิลจะช่วยให้ผู้

มสี่วนไดส้่วนเสยีทุกกลุ่มมคีวามเชื่อมัน่ขอ้มูลในรายงานประเภทต่างๆ ขององคก์ร โดยเฉพาะรายงาน

ทางการเงนิ (Financial Report) 

4. วตัถุประสงค์ด้านการปฏิบัติตามกฎระเบียบ (Compliance) โดยเฉพาะการจดัท าระบบ 

ควบคุมภายในเพื่อลดความเสีย่ง ส่วนการจดัการความเสีย่งดว้ยวธิอีื่นๆ องคก์รกส็ามารถใชก้ฎระเบยีบ

ต่างๆ เป็นเครื่องมอืได้ด้วยเช่นกนั ดงันัน้การบรหิารความเสีย่งจึงส่งเสรมิให้หน่วยงานต่างๆ ภายใน

องคก์ร ปฏบิตัติามกฎระเบยีบอย่างเคร่งครดัมากยิง่ขึน้ 

กรอบและหลกักำรบริหำรควำมเส่ียง 

กรอบกำรบริหำรควำมเส่ียง องคก์รมกีารก าหนดกรอบการบรหิารความเสีย่งทีส่อดคลอ้งกบั

หลัก เ กณฑ์ข อ ง  The Committee of Sponsoring Organizations of the Treadway Commission 

(COSO) ERM 2017 ประกอบด้วยหลกัการส าคญั 5 หลกัการและม ี20 องค์ประกอบ โดยองค์กรน า

หลกัการและองคป์ระกอบต่างๆ ไปใช้ในการบรหิารความเสีย่งทัว่ทัง้องคก์ร ส าหรบัความเสีย่งในระดบั

องค์กรจะมีการบริหารจดัการผ่านคณะกรรมการบริหารความเสี่ยงองค์กร ตามขอบเขตและหน้าที่

รบัผดิชอบอย่างเป็นระบบ ความเสี่ยงในระดบัหน่วยธุรกิจและระดบัสายปฏิบตัิงานจะอยู่ภายใต้การ

ก ากบัดูแลของผูบ้รหิารทีร่บัผดิชอบ โดยถอืเป็นหน้าที่รบัผดิชอบของทุกหน่วยงานในการบรหิารจดัการ

ความเสีย่งใหอ้ยู่ในระดบัทีย่อมรบัได ้
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รปู 3 กรอบกำรบรหิำรควำมเสีย่ง COSO ERM 2017 

หลกักำรบริหำรควำมเส่ียง หลกัการส าคญัของการบรหิารความเสีย่งตามแนวคดิของ COSO 

ERM 2017 แบ่งออกเป็น 5 หลกัการ หลกัการเหล่านี้ตอ้งเกี่ยวเนื่องและมคีวามสมัพนัธต์่อกนัเพือ่ใหเ้กดิ

การบรรลุวตัถุประสงคข์องการบรหิารความเสีย่ง หลกัการส าคญัทัง้ 5 หลกัการ ไดแ้ก่ 

1. การก ากบัดแูลกจิการและวฒันธรรมองคก์ร  

2. กลยุทธแ์ละการก าหนดวตัถุประสงค ์

3. ผลการด าเนินงาน  

4. การทบทวนและปรบัปรุงกระบวนการบรหิารความเสีย่ง 

5. การรายงานผลการบรหิารความเสีย่ง 

หลกักำรส ำคญัท่ี 1. กำรก ำกบัดแูลกิจกำรและวฒันธรรมองคก์ร (Governance and Culture) 

การก ากบัดูแลกจิการและวฒันธรรมองคก์รเป็นพืน้ฐานขององคป์ระกอบทัง้หมดในการบรหิาร

ความเสีย่งเนื่องจากการก ากบัดูแลกจิการจะเป็นสิง่ก าหนดแนวทางขององคก์รในการใหค้วามส าคญัและ

สร้างความรบัผิดชอบเกี่ยวกับการบริหารความเสี่ยง วฒันธรรมองค์กรจะเกี่ยวข้องกับค่านิ ยมทาง

จรยิธรรมพฤตกิรรมทีพ่งึประสงค ์และความเขา้ใจเกี่ยวกบัความเสีย่งขององคก์ร ซึ่งจะสะทอ้นผ่านการ

ตดัสนิใจต่างๆ COSO ถอืว่าการก ากบัดแูลกจิการและวฒันธรรมองคก์รเป็นองคป์ระกอบทีส่ าคญัยิง่ เป็น

องค์ประกอบพื้นฐานหลกัให้องคป์ระกอบอื่นๆ เกดิขึ้นหรอืเสมอืนเป็นรากฐานส าคญัให้เกดิการบรหิาร

ความเสีย่งขึน้ในองคก์ร 
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 OR ได้ก าหนดวสิยัทศัน์ พนัธกจิ และค่านิยมขององค์กร แสดงให้เหน็ถงึความมุ่งมัน่ที่ต้อง

ปฏบิตัติาม และมกีารแต่งตัง้คณะกรรมการบรหิารความเสีย่งองคก์รเพือ่ท าหน้าทีใ่นการก าหนดนโยบาย 

กรอบการบรหิารความเสีย่ง ก ากบัดแูลและสนับสนุนใหก้ารด าเนินงานดา้นการบรหิารความเสีย่งองคก์ร

สอดคล้องกบักลยุทธ์และเป้าหมายทางธุรกจิ และให้ขอ้คดิเหน็ในการน าไปปรบัปรุงประสทิธภิาพของ

การบรหิารจดัการความเสี่ยงอย่างไม่หยุดนิ่ง เพื่อตอบสนองต่อความเสีย่งได้อย่างทนัท่วงทแีละสร้าง

ความพรอ้มในการรองรบัความเสีย่งของธุรกจิในทุกดา้น 

วสิยัทศัน์องคก์ร 

OR เตมิเตม็โอกาส เพือ่ทุกการเตบิโต ร่วมกนั 

พนัธกจิองคก์ร 

• Seamless Mobility 

สรา้งความแขง็แกร่งใหก้บัธุรกจิพลงังานแบบผสมผสานเพือ่การเคลื่อนทีอ่ย่างไรร้อยต่อ 

• All Lifestyles 

มุ่งมัน่สรา้งทางเลอืกส าหรบัการด าเนินชวีติแบบครบวงจรเพือ่ตอบโจทยก์ารใชช้วีติทุก

รปูแบบ 

• Global Market 

ขยายฐานธุรกจิเพือ่สรา้งความส าเรจ็และการยอมรบัในตลาดโลก 

• OR Innovation 

แกปั้ญหาสงัคมและสิง่แวดลอ้มเพือ่ยกระดบัสูน่วตักรรมในแบบฉบบั OR 
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รปู 4 แสดงวสิยัทศัน์และพนัธกจิขององคก์รในดำ้นต่ำงๆ 

ค่านิยมองคก์ร 

 OR มุ่งเน้นการเสรมิสร้างและปลูกฝังวฒันธรรมองคก์ร OR DNA เพื่อเป็นพืน้ฐานที่ส าคญัใน

การหล่อหลอมให้ผู้บรหิารและพนักงานมแีนวคดิและวถิีการท างานที่สอดคล้องกบัวสิยัทศัน์ พนัธกิจ 

ทศิทางกลยุทธ์ ทัง้ยงัเป็นปัจจยัส าคญัที่ช่วยเสรมิสร้างพฤตกิรรมการท างานของพนักงานและผู้บรหิาร 

ช่วยขบัเคลื่อนการด าเนินธุรกจิของ OR ให้บรรลุเป้าหมายที่ตัง้ไว้และสะท้อนวฒันธรรมที่เขม้แขง็ของ 

OR พรอ้มทัง้สามารถสะทอ้นความเป็น OR ผ่านศกัยภาพของพนกังาน 

 OR ด าเนินการเชื่อมโยง OR DNA สู่การพัฒนาบุคลากร ผ่านการก าหนดความสามารถ 

(Competencies) ที่จะช่วยขบัเคลื่อนการด าเนินธุรกิจที่มกีารปรบัเปลี่ยนในอนาคตให้บรรลุเป้าหมาย
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ที่ตัง้ไว้ และน าไปสู่การพัฒนาและหมุนเวียนงานตาม Success Profile เพื่อพัฒนาความสามารถ 

(Competencies) และประสบการณ์ตามเสน้ทางความก้าวหน้าในอาชพี (Career Path) อย่างเป็นระบบ 

อีกทัง้ยงัสร้างความตระหนักรู้ให้กบัพนักงานผ่านการสื่อสารช่องทางต่างๆ เช่น อี เมล์ (E-mail) และ

ส่งเสรมิให้ผู้บรหิารประพฤตตินเป็นแบบอย่างที่ด ี (Role Model) ภายใต้วถิกีารท างานแบบ OR DNA  

ซึ่งผู้บริหารเป็นผู้ที่มีบทบาทส าคัญในการผลักดันและส่งเสริม ให้พนักงานเกิดความตระหนักรู้ถึง

ความส าคญัของวฒันธรรมองคก์ร OR DNA และน าไปสูก่ารปฏบิตัติ่อไป  

 โดย OR DNA นี้จะเป็นพฤติกรรมพงึประสงค์ที่ OR คาดหวงัให้พนักงานตลอดจนผู้บรหิาร 

ทุกคนแสดงออก ซึง่ประกอบไปดว้ย 5 ขอ้ ไดแ้ก่ 

1. เชื่อมัน่ในศกัยภาพ กลา้ตดัสนิใจ และเปิดโอกาสใหพ้นกังานลงมอืท า แนะน าเพือ่พฒันา 

(Empowerment) 

2. มีความคิดสร้างสรรค์พร้อมจิตวิญญาณในความเป็นเจ้าของ และมุ่งมัน่สู่ผลลัพธ์ 

(Innovative Entrepreneur Committing to Result) 

3. มคีวามน่าเชื่อถอื ไวว้างใจได ้และยนืหยดัท าในสิง่ทีถู่กตอ้ง (Dependability) 

4. ใสใ่จ คดิถงึผูอ้ื่น และไม่เอาตวัเองรอด (Consideration) 

5. เขา้ถงึไดง้า่ย และไม่ถอืตวั (Down to Earth) 

 

รปู 5 แสดงค่ำนิยมขององคก์ร 
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คณะกรรมการบรหิารความเสีย่งองคก์ร 

 

รปู 6 แสดงผงักำรบรหิำรขององคก์ร 

คณะกรรมการ บรษิทั ปตท. น ้ามนัและการคา้ปลกี จ ากดั (มหาชน) ใหค้วามส าคญัอย่างยิง่ต่อ

การบรหิารความเสีย่งทีม่ปีระสทิธภิาพ เพือ่สรา้งความเชื่อมัน่ต่อการบรรลุเป้าหมายองคก์รในการเตบิโต

อย่างยัง่ยืนภายใต้สภาพแวดล้อมและความไม่แน่นอนในการด าเนินธุรกิจ จึงได้อนุมัติแต่งตัง้

คณะกรรมการบรหิารความเสีย่งองคก์ร (Enterprise Risk Management Committee : ERMC) เมื่อวนัที ่

15 พฤษภาคม 2562 โดยมหีน้าที่และความรบัผดิชอบ ในการก าหนดนโยบาย กรอบการบรหิารความ

เสีย่ง ก ากบัดูแลการด าเนินงานด้านการบรหิารความเสีย่งองคก์รให้สอดคลอ้งกบักลยุทธ์และเป้าหมาย

องคก์ร รวมทัง้ใหข้อ้เสนอแนะแนวทางการบรหิารความเสีย่งใหเ้กดิประสทิธภิาพทัง้ในดา้นกลยุทธ ์ดา้น

การปฏิบตัิการและธุรกิจ ด้านการปฏิบตัิตามกฎหมาย/กฎระเบียบ ด้านการเงนิ และด้านเทคโนโลยี

สารสนเทศ 

หลกักำรส ำคญัท่ี 2. กลยุทธแ์ละกำรก ำหนดวตัถปุระสงค ์(Strategy and Objective-Setting) 

การบรหิารความเสีย่งสามารถบูรณาการเขา้กบัแผนยุทธศาสตร์ขององค์กรผ่านกระบวนการ

ก าหนดกลยุทธแ์ละวตัถุประสงคท์างธุรกจิ โดยองคก์รควรก าหนดความเสีย่งทีย่อมรบัไดใ้หส้อดคลอ้งกบั

การก าหนดกลยุทธ์ นอกจากนี้ วตัถุประสงค์ทางธุรกิจจะเป็นสิง่ที่ก าหนดแนวทางปฏิบตัติามกลยุทธ์  
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การด าเนินงานทัว่ไป ปัจจยัที่องค์กรให้ความส าคญั ทัง้ยงัเป็นพื้นฐานในการระบุ ประเมนิ และการ

ตอบสนองต่อความเสีย่ง 

การบริหารความเสี่ยงที่มีประสิทธิภาพเป็นเครื่องมือที่ส าคญัของบริษัทฯ เพื่อสร้างความ

เชื่อมัน่ว่า บรษิทัฯ สามารถบรรลุวสิยัทศัน์ พนัธกจิ และเป้าหมายของบรษิทัฯ โดยก าหนดระดบัความ

เสี่ยงที่ยอมรับได้ (Risk Appetite) เพื่อเป็นกรอบในการด าเนินงานภายใต้ความไม่แน่นอนของ

สภาพแวดล้อมทางธุรกิจ เพื่อให้มัน่ใจได้ว่าบริษัทฯ มีการติดตามการด าเนินธุรกิจอย่างเหมาะสม  

มคีวามยดืหยุ่นและความคล่องตวัเพยีงพอในการปรับเปลี่ยนการบรหิารจดัการให้สอดคล้องกบัระดบั

ความเสีย่งทีบ่รษิทัฯ มอียู่และอยู่ในระดบัทีย่อมรบัได ้ดงันี้  

1. บรษิทัฯ ไม่ยอมรบัความเสีย่งของการลงทุนโดยรวมที่มผีลตอบแทนจากการลงทุนต ่า

กว่าตน้ทุนของเงนิทุนถวัเฉลีย่ถ่วงน ้าหนกั (Weighted Average Cost of Capital : WACC) ในระยะยาว 

ยกเว้นการลงทุนที่มีเป้าหมายเชิงกลยุทธ์ เพื่อขยายโอกาสทางธุรกิจใหม่และสร้างมูลค่าเพิ่มให้กบั

กจิการในอนาคตทัง้ในประเทศและต่างประเทศ  โดยเป็นไปตามแนวทางการด าเนินธุรกิจอย่างยัง่ยืน

ตามมาตรฐานสากลและ Triple Bottom Line ทัง้ดา้นสงัคม ชุมชน (People) สิง่แวดลอ้ม (Planet) และ

ผลประกอบการ (Performance) 

2. บรษิทัฯ ให้ความส าคญัเป็นอย่างยิง่ต่อชื่อเสยีงและภาพลกัษณ์องค์กร หลกีเลี่ยงการ

ด าเนินธุรกิจที่อาจน ามาซึ่งการเสื่อมเสยีชื่อเสยีงหรอืส่งผลกระทบต่อภาพลกัษณ์องค์กร และด าเนิน

ธุรกิจตามแนวทางการบริหารจัดการความยัง่ยืน มีระบบปฏิบัติการที่เป็นไปตามกฎหมายและ

มาตรฐานสากล ให้ความส าคญักบัความมัน่คง ความปลอดภยั อาชวีอนามยั และสิง่แวดล้อม โดยไม่

ยอมรบัอุบตักิารณ์ใหญ่หลวงตามนิยามดา้นความปลอดภยั (No Catastrophic Accident) 

3. บรษิทัฯ ก าหนดกลยุทธ์ด้านเทคโนโลยสีารสนเทศเพื่อสนับสนุนการด าเนินธุรกิจให้มี

ประสทิธิภาพ มกีารรกัษาความมัน่คงและความปลอดภยัด้านไซเบอร์ที่เหมาะสม โดยไม่ยอมรบัการ

รัว่ไหลของขอ้มูลตามทีก่ฎหมายก าหนด หรอืการรัว่ไหลของขอ้มูลทีจ่ะส่งผลกระทบต่อการด าเนินธุรกจิ

อย่างมนียัส าคญั  

4. บรษิทัฯ ก าหนดใหม้กีระแสเงนิสด (Cash Flow) และสภาพคล่องทางการเงนิ (Financial 

Liquidity) ในระดบัที่เพยีงพอต่อการช าระหนี้ ภาระผูกพนั และการลงทุน โดยมอีตัราส่วนทางการเงนิ 

(Financial Ratio) เป็นไปตามนโยบายทางการเงนิของกลุ่ม ปตท.  

5. บรษิทัฯ ค านึงถงึความตอ้งการและความคาดหวงัของผูม้สีว่นไดเ้สยีทุกกลุ่ม มุ่งมัน่สรา้ง

คุณค่าร่วมให้เกิดแก่ผู้มีส่วนได้เสียทุกกลุ่มอย่างสมดุล ยึดมัน่ในการด าเนินธุรกิจตามกฎหมาย มี
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จรยิธรรม ดว้ยความโปร่งใส เป็นธรรม เท่าเทยีม ไม่ยอมรบัการทุจรติคอรร์ปัชนัทุกรูปแบบ โดยก าหนด

นโยบายการก ากบัดูแลกจิการทีด่ทีีส่อดคลอ้งกบัหลกัการก ากบัดูแลกจิการทีด่สี าหรบับรษิทัจดทะเบยีน

ของตลาดหลกัทรพัย์แห่งประเทศไทย เพื่อให้บุคลากรทุกระดบัและผู้มสี่วนได้เสยีทุกกลุ่มยดืถือเป็น

บรรทดัฐานในการปฏบิตังิานและด าเนินธุรกจิร่วมกนั 

หลกักำรส ำคญัท่ี 3. ผลกำรด ำเนินงำน (Performance) 

ในการประเมนิผลการด าเนินงานขององค์กร เริม่จากการระบุและประเมนิความเสีย่งในระดบั

หน่วยธุรกจิที่อาจส่งผลต่อความสามารถในการบรรลุกลยุทธ์และวตัถุประสงค์ทางธุรกจิก่อน และค่อย

รวบรวมมาเป็นความเสีย่งองคก์ร โดยจดัล าดบัความส าคญัของความเสีย่งตามโอกาสและผลกระทบที่

อาจเกดิขึน้ และพจิารณาความเสีย่งทีอ่งคก์รยอมรบัได ้จากนัน้องคก์รจะเลอืกตอบสนองต่อความเสี่ยง

ด้วยวิธีต่างๆ รวมถึงพิจารณาปริมาณความเสี่ยงในภาพรวมและตรวจสอบผลการด าเนินงานเพื่อ

เปลีย่นแปลงแก้ไขซึ่งจะพฒันามุมมองในภาพรวมเกี่ยวกบัปรมิาณความเสีย่งทีอ่งคก์รอาจเผชญิในการ

บรรลุเป้าหมายกลยุทธแ์ละวตัถุประสงคท์างธุรกจิในระดบัองคก์ร 

3.1 การระบุความเสีย่ง  

การระบุความเสีย่งเป็นกระบวนการทีผู่บ้รหิารและผูป้ฏบิตังิานร่วมกนัระบุความเสีย่งและปัจจยั
เสีย่งทีเ่กี่ยวขอ้งกบัการด าเนินงาน เพื่อใหท้ราบถงึเหตุการณ์ทีเ่ป็นความเสีย่งทีอ่าจมผีลกระทบต่อการ
บรรลุผลส าเรจ็ตามวตัถุประสงค ์โดยต้องค านึงถงึปัจจยัเสีย่งทีก่ระทบต่อองคก์รซึ่งสามารถแบ่งออกได้
เป็น 2 ประเภท  

1. ปัจจยัภายใน เช่น โครงสร้างองค์กร กระบวนการและวธิกีารปฏิบตังิาน วฒันธรรมองค์กร 

ปรชัญาการบรหิารความเสีย่งและระดบัความเสีย่งทีย่อมรบัไดข้องผูบ้รหิาร 

2. ปัจจยัภายนอก เช่น ภาวะเศรษฐกจิ การเมอืงทัง้ในประเทศและต่างประเทศ ความกา้วหน้า

ทางเทคโนโลย ีกฎเกณฑก์ารก ากบัดแูลของหน่วยงานทีเ่กีย่วขอ้ง 

 

เนื่องจากความเสีย่งมมีากมายหลายเรื่อง หลายแหล่งทีม่า การรวบรวมความเสีย่งเป็นประเภท

ต่างๆ จะท าให้สามารถระบุความเสีย่งที่ส่งผลกระทบต่อองค์กรได้อย่างชดัเจนและครอบคลุม จงึแบ่ง

ความเสีย่งออกเป็น 5 ประเภท ไดแ้ก่  
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1. ความเสี่ยงด้านกลยุทธ์ (Strategic Risk) เป็นความเสี่ยงที่เกดิขึ้นจากปัจจยัเสีย่งต่างๆ ที่

ส่งผลต่อวตัถุประสงค์เชงิกลยุทธ์ หรอืเกิดจากการก าหนดแผนกลยุทธ์ แผนด าเนินงานที่

น าไปปฏบิตัไิม่เหมาะสมหรอืไม่สอดคลอ้งกบัปัจจยัภายในและสภาพแวดลอ้มภายนอก อนั

สง่ผลกระทบต่อการบรรลุวสิยัทศัน์และพนัธกจิ 

2. ความเสี่ยงด้านปฏิบัติการและธุรกิจ (Operational and Business Risk) เป็นความเสี่ยงที่

เกดิจากการกระบวนการปฏบิตังิาน ซึ่งส่งผลให้องค์กรไม่สามารถบรรลุวตัถุประสงค์และ

เป้าหมายที่ก าหนด อนัเนื่องมาจากการขาดการก ากบัดูแลหรอืขาดการควบคุมภายในที่

เหมาะสม 

3. ความเสีย่งดา้นเทคโนโลยสีารสนเทศ (Information Technology Risk) เป็นความเสีย่งทีอ่าจ

เกดิขึน้จากการใช้เทคโนโลยสีารสนเทศในการด าเนินธุรกจิ ส่งผลกระทบต่อระบบหรอืการ

ปฏบิตังิานของบรษิทั รวมถงึความเสีย่งทีเ่กดิจากภยัคุกคามทางไซเบอร์ 

4. ความเสีย่งดา้นการเงนิ (Financial Risk) เป็นความเสีย่งทีเ่กดิการบรหิารจดัการทางการเงนิ 

สภาพคล่องและงบการเงนิขององคก์ร  

5. ความเสีย่งด้านการปฏบิตัติามกฎหมาย/กฎระเบยีบ (Compliance Risk) เป็นความเสีย่งที่

เกดิจากการไม่ปฏบิตัติามกฎหมาย กฎระเบยีบ ขอ้บงัคบั ซึ่งครอบคลุมถงึกฎระเบยีบของ

ทัง้หน่วยงานภายในและภายนอก 

 

 
รปู 7 แสดงถงึประเภทควำมเสีย่ง ค ำจ ำกดัควำม และตวัอย่ำงควำมเสีย่งแต่ละประเภท 
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 การระบุสาเหตุของความเสีย่งสามารถท าไดห้ลายวธิ ีดงันี้ 

1. การระดมความคดิ (Brainstorming) ถอืเป็นวธิหีนึ่งที่ฝ่ายบรหิารและผูท้ี่เกี่ยวขอ้งสามารถ

ช่วยกนัระบุสาเหตุความเสีย่งต่างๆ ที่ท าให้องค์กร/หน่วยธุรกจิไม่สามารถบรรลุวตัถุประสงค์นัน้ๆ ได้ 

การระดมความคดิจะประสบความส าเรจ็ได้ หากมกีารระดมความคดิจากตวัแทนหลายๆ ฝ่ายในองคก์ร/

หน่วยธุรกจิ เพราะตวัแทนเหล่านัน้จะสามารถสะทอ้นความคดิเหน็ออกมาในมุมมองทีห่ลากหลาย อกีทัง้

ยงัสามารถบอกไดว้่า หากความเสีย่งนัน้เกดิขึน้จรงิจะกระทบแต่ละฝ่ายอย่างไร 

2. การวิเคราะห์ข้อมูลและเหตุการณ์ในอดีต สิ่งหนึ่ งที่จะท าให้การระดมความคิดมี

ประสทิธิภาพมากยิง่ขึ้นก็คอื การน าเข้าข้อมูลเหตุการณ์ความเสี่ยงที่เคยเกิดขึ้นในอดีต หรอืข้อมูลที่

สง่ผลเสยีหายต่อองคก์ร/หน่วยธุรกจิมาพจิารณาร่วมกนั จงึถอืเป็นเครื่องมอืทีจ่ะช่วยใหฝ่้ายบรหิารและผู้

ทีเ่กีย่วขอ้งค านึงถงึความเสีย่งไดค้รบถว้น ล่วงรูถ้งึสาเหตุทีค่วามเสีย่งเหล่านัน้อาจเกดิขึน้ได้   

3. การสมัภาษณ์และการประเมินตนเอง ( Interviews and Self-Assessment) วิธีนี้เป็นการ

ผสมผสาน 2 วธิเีขา้ดว้ยกนั โดยวธิแีรกคอื การใหแ้ต่ละคนในหน่วยงานปฏบิตักิาร ประเมนิว่าในหน้าที่

ความรับผิดชอบของตนเองว่ามีความเสี่ยงใดบ้างที่จะท าให้ตนไม่สามารถท าได้ตามแผนหรือ

วตัถุประสงค์ที่ก าหนดไว้และความเสี่ยงเหล่านัน้เกิดจากสาเหตุใด อีกหนึ่งวธิีที่จะช่วยให้ได้ข้อมูลที่

ละเอยีดมากขึ้นจากผู้ที่ปฏบิัตงิานเกี่ยวกบัความเสี่ยงก็คอื การสมัภาษณ์ ซึ่งวธินีี้จะได้ขอ้มูลที่ตรงกบั

ความตอ้งการมากขึน้ 

4.  การทดลองปฏบิตักิาร (Facilitated Workshop) ภายหลงัจากทีไ่ดข้อ้มลูความเสีย่งแลว้ การ

ทีผู่บ้รหิารและผูท้ีเ่กีย่วขอ้งเขา้มามสีว่นร่วมในการทดลองปฏบิตักิาร โดยการหารอืและวเิคราะห์จากการ

จ าลองเหตุการณ์ หากเกดิความเสีย่งขึน้จรงิจะใหช้่วยเหน็ภาพของความเสีย่งองคก์ร/หน่วยธุรกจิมากขึน้ 

5. การวเิคราะห์สถานการณ์ (Scenario Analysis) วธิีนี้เป็นวธิีที่มปีระโยชน์ในการช่วยระบุ

สาเหตุความเสีย่งทางดา้นกลยุทธ์ โดยเฉพาะในสถานการณ์ทีย่ากจะระบุได ้กล่าวคอื เป็นวธิเีดยีวที่จะ

สามารถคน้พบความเสีย่งทีม่ผีลกระทบต่อองคก์ร/หน่วยธุรกจิสงู แต่มโีอกาสเกดิขึน้น้อยนัน่เอง 

3.2 เกณฑก์ารประเมนิระดบัความรุนแรงของความเสีย่ง  

การก าหนดเกณฑ์ส าหรบัการประเมนิระดบัความรุนแรงของความเสี่ยง เป็นองค์ประกอบที่

ส าคญัเนื่องจากจะใช้ในการจดัล าดบัความส าคญัความเสี่ยงต่อไป เกณฑ์ที่จะใช้ประกอบการประเมิน
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ระดบัความรุนแรงความเสี่ยงนัน้ประกอบด้วย 2 องค์ประกอบ ได้แก่ ระดบัโอกาสที่ความเสี่ยงอาจ

เกดิขึน้ (Likelihood) และระดบัความรุนแรงของผลกระทบทีเ่กดิขึน้จากความเสีย่ง (Impact)  แบ่งออกได้

เป็น 2 ลกัษณะ ไดแ้ก่ ผลกระทบทีเ่ป็นตวัเงนิ (Financial Impact) และผลกระทบทีไ่ม่เป็นตวัเงนิ (Non- 

Financial Impact) โดยใช้ฐานขอ้มูลในอดตี หรอืการคาดการณ์ในอนาคต ตวัอย่างผลกระทบที่เป็นตวั

เงนิ ไดแ้ก่ ผลกระทบต่อประมาณการรายไดแ้ละค่าใช้จ่ายหรอืการลดลงของเป้าหมายก าไรของกิจการ 

ตวัอย่างผลกระทบทีไ่ม่ใช่ตวัเงนิ ไดแ้ก่ ภาพลกัษณ์และชื่อเสยีงของกจิการ เกณฑก์ารประเมนิค่าความ

เสีย่งจะขึน้อยู่กบัค่าระดบัความเสีย่งทีอ่งคก์รยอมรบัได ้(Risk Appetite)  

1. ระดบัโอกาสทีค่วามเสีย่งอาจเกดิขึน้ (Likelihood) เป็นการพจิารณาความเป็นไปไดท้ีจ่ะเกดิ

เหตุการณ์ความเสีย่งในช่วงเวลาหนึ่ง หรอืจะเรยีกว่า ความถี่หรอืโอกาสทีจ่ะเกดิเหตุการณ์ความเสีย่งก็

ได ้

เกณฑก์ารวดัระดบัโอกาสในการเกดิความเสีย่ง 

ตำรำง 1 แสดงเงือ่นไขกำรประเมนิระดบัโอกำสในกำรเกดิควำมเสีย่ง 

หวัขอ้ ความถีโ่ดยเฉลีย่ 
4 น่าจะเกดิ 

Likely 
3 เป็นไปไดท้ีจ่ะเกดิ

Possible 
2 ไม่น่าจะเกดิ

Unlikely 
1 ยากทีจ่ะเกดิ 

Rare 
โอกาสเกดิ
เหตุการณ์ 

คาดว่าเหตุการณ์นี้มี
โอกาสเกดิขึน้สงูมาก
ในทุกสถานการณ์ มี
โอกาสเกดิเหตุการณ์

มากกว่า 90% 
ภายในระยะเวลา  
12 เดอืนขา้งหน้า 

คาดว่าเหตุการณ์นี้
อาจจะเกดิขึน้ไดใ้น
สภาพการณ์ส่วน
ใหญ่มโีอกาสเกดิ  
50-90% ภายใน

ระยะเวลา 12 เดอืน
ขา้งหน้า  

คาดว่าเหตุการณ์นี้
อาจจะเกดิขึน้ไดใ้น
บางเวลาเท่านัน้  

มโีอกาสเกดิ 10-50% 
ภายในระยะเวลา  
12 เดอืนขา้งหน้า  

คาดว่าเหตุการณ์นี้
อาจจะเกดิขึน้ไดเ้มื่อ
เกดิสภาพการณ์
ผดิปกตเิท่านัน้ มี
โอกาสเกดิน้อยกว่า 

10% ภายใน
ระยะเวลา 12 เดอืน

ขา้งหน้า  
ความถีข่องการ
เกดิเหตุการณ์  

(Quality, Safety, 
Environment) 

โอกาสเกดิปีละ  
12 ครัง้ หรอืเกดิทุก

เดอืน  

โอกาสเกดิปีละ  
7-11 ครัง้ 

โอกาสเกดิปีละ  
2-6 ครัง้  

โอกาสเกดิปีละ  
1 ครัง้ 

2. ระดบัความรุนแรงของผลกระทบที่เกดิขึ้นจากความเสีย่ง ( Impact) ระดบัความรุนแรงของ

ผลเสยีหายที่เกดิขึ้นจากความเสีย่งและมผีลกระทบต่อองค์กรซึ่งอาจเป็นได้ทัง้ในด้านบวกและดา้นลบ 

โดยสามารถแบ่งเป็นผลกระทบทางดา้นการเงนิและผลกระทบทีไ่ม่ใช่ทางการเงนิ 
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เกณฑก์ารวดัระดบัความรุนแรงของผลกระทบดา้นการเงนิ (Financial Impact) 

ตำรำง 2 แสดงเงือ่นไขกำรประเมนิระดบัควำมรุนแรงของผลกระทบดำ้นกำรเงนิ 

หวัขอ้ ระดบัความรุนแรง 
4 รุนแรง 3 สงู 2 ปานกลาง 1 น้อย 

OPEX เพิม่ขึน้ 
(% ของค่าใชจ้่ายเทยีบจากแผน) 

> 0.5% > 0.25% ถงึ  
≤ 0.5% 

 

> 0.125% ถงึ  
≤ 0.25% 

 

 0.125% 

EBITDA ลดลง 
(%ของ EBITDA เทยีบจากแผน) 

> 5% > 2.5% ถงึ  
≤ 5% 

> 1.25% ถงึ  
≤ 2.5% 

 

 1.25% 

 

เกณฑก์ารวดัระดบัความรุนแรงของผลกระทบทีไ่ม่ใช่ดา้นการเงนิ (Non-Financial Impact) 

ตำรำง 3 เกณฑก์ำรวดัระดบัควำมรุนแรงของผลกระทบทีไ่ม่ใช่ดำ้นกำรเงนิ (Non-Financial Impact) 

หวัขอ้ ระดบัความรุนแรง 
4 รุนแรง 3 สงู 2 ปานกลาง 1 น้อย 

กระบวนการและ
ขัน้ตอนการ
ด าเนินงาน 

กระบวนการหลกั 
ไม่เกดิประสทิธผิล หรอื 
เกดิความล่าชา้ในการ

ด าเนินงานมากกว่า 50% 
เทยีบแผนงาน 

กระบวนการหลกั 
ไม่มปีระสทิธภิาพ

ค่อนขา้งมาก เกดิความ
ล่าชา้ในการด าเนินงาน
มากกว่า 25% เทยีบ

แผนงาน 

กระบวนการหลกัไม่มี
ประสทิธภิาพปานกลาง 
เกดิความล่าชา้ในการ

ด าเนินงานมากกว่า 10% 
เทยีบแผนงาน 

กระบวนการหลกั 
ไม่มปีระสทิธภิาพ

เลก็น้อย เกดิความล่าชา้
ในการด าเนินงานไม่เกนิ 

10% เทยีบแผนงาน 

- - กระบวนการทีไ่ม่ใช่
กระบวนการหลกั 

ไม่เกดิประสทิธผิล หรอื 
เกดิความล่าชา้ในการ

ด าเนินงานมากกว่า 50% 

กระบวนการทีไ่ม่ใช่
กระบวนการหลกั 

ไม่มปีระสทิธภิาพ เกดิ
ความล่าชา้ในการ
ด าเนินงานน้อยกว่า 
50% เทยีบแผนงาน  

เทคโนโลย ี กระทบต่อกระบวนการ
ท างานหลกั ท าใหข้อ้มลู
รัว่ไหลออกสู่ภายนอก
องคก์ร และก่อใหเ้กดิ

ความเสยีหาย 

กระทบต่อกระบวนการ
ท างานหลกั ท าใหข้อ้มลู
รัว่ไหลออกสู่ภายนอก
องคก์ร และไม่ก่อใหเ้กดิ

ความเสยีหาย 
 

กระทบต่อกระบวนการ
ท างานหลกั 

กระทบต่อกระบวนการ
ปฏบิตังิานทัว่ไป 
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หวัขอ้ ระดบัความรุนแรง 
4 รุนแรง 3 สงู 2 ปานกลาง 1 น้อย 

กฎหมาย โทษอาญาจ าคุก ผูแ้ทน
นิตบิุคคล 

โทษอาญาจ าคุกผูก้ระท า โทษปรบั ไม่มโีทษทางอาญา และ
ไม่มโีทษปรบั 

เพกิถอนใบอนุญาต ตอ้งหยุดปฏบิตังิาน
ชัว่คราว 

ความผดิเกีย่วกบั 
การทุจรติ  

- - - 

กฎระเบยีบภายใน
องคก์ร 

ไม่ปฏบิตัติามกฎระเบยีบ
ภายในองคก์ร ถอืเป็น 
ความผดิรา้ยแรง  

ถูกพกังานโดยไมจ่่าย
ค่าจา้ง หรอื ถูกเลกิจา้ง
โดยจ่ายค่าชดเชย หรอื 
ไม่จ่ายค่าชดเชย แลว้แต่
กรณีหรอืสาเหตุแห่งการ

กระท าความผดิ 

ไม่ปฏบิตัติามกฎระเบยีบ
ภายในองคก์ร ถอืเป็น 
ความผดิปานกลาง  

ถูกงดขึน้เงนิเดอืนในปี
ถดัไป แตไ่ม่เกนิ 6 เดอืน 

ไม่ปฏบิตัติามกฎระเบยีบ
ภายในองคก์ร ถอืเป็น 
ความผดิเลก็น้อย  
ถูกตกัเตอืนเป็นลาย

ลกัษณ์อกัษร 

ไม่ปฏบิตัติามกฎระเบยีบ
ภายในเลก็น้อย ไม่มี
ความผดิทางวนิัย 

 

ความพงึพอใจและ
ชื่อเสยีง 

ผูม้ส่ีวนไดส่้วนเสยีเกดิ
ความไม่พงึพอใจ จนอาจ
เกดิการประทว้งหรอื
ฟ้องรอ้งองคก์ร และ/

หรอื ต่อตา้นการใชส้นิคา้
และบรกิารของ OR 

ผูม้ส่ีวนไดส่้วนเสยีเกดิ
ความไม่พงึพอใจ โดย
แสดงความคดิเหน็ผ่าน
ทางโซเชยีลมเีดยี และ/
หรอื เลกิใชส้นิคา้และ

บรกิารของ OR 

ผูม้ส่ีวนไดส่้วนเสยีเกดิ
ความไม่พงึพอใจ โดย
ด าเนินการรอ้งเรยีนต่อ
องคก์ร และ/หรอื ลดการ
ใชส้นิคา้และบรกิารของ 

OR 

ผูม้ส่ีวนไดส่้วนเสยีเกดิ
ความไม่พงึพอใจ โดยมี

การเสนอแนะเพื่อ
ปรบัปรุง และ/หรอื ยงัคง
ใชส้นิคา้และบรกิารของ 

OR 
ความปลอดภยั เกดิอนัตรายถงึชวีติหรอื

ทุพพลภาพ 
ไดร้บับาดเจบ็ ตอ้งหยุด
รกัษาและถูกจ ากดั

ลกัษณะงาน 

ไดร้บับาดเจบ็ ตอ้งหยุด
รกัษา แต่ไม่ถูกจ ากดั

ลกัษณะงาน 

ไดร้บับาดเจบ็เลก็น้อย
และท าการปฐมพยาบาล 

สิง่แวดลอ้ม สิง่แวดลอ้มไดร้บั
ผลกระทบสงู และตอ้งใช้
เวลาในการแกไ้ข/ฟ้ืนฟู

มากกว่า 1 ปี 

สิง่แวดลอ้มไดร้บั
ผลกระทบสงู และตอ้งใช้
เวลาในการแกไ้ข/ฟ้ืนฟู

ไม่เกนิ 1 ปี 

สิง่แวดลอ้มไดร้บั
ผลกระทบปานกลางและ
แกไ้ขไดใ้นระยะเวลาสัน้

ไม่เกนิ 1 เดอืน 

สิง่แวดลอ้มไดร้บั
ผลกระทบเลก็น้อย  
แกไ้ขไดท้นัท ี

บุคลากร พนักงานไม่พงึพอใจใน
ระดบัรุนแรง เช่น นัด

หยุดงานหรอืลาออกเป็น 
จ านวนมาก หรอื 

Turnover rate มากกว่า 
10%  

พนักงานไม่พงึพอใจ
อย่างมาก เช่น เกดิการ
ประทว้ง หรอื Turnover 

rate มากกว่า 5% 

พนักงานไม่พงึพอใจใน
ระดบัปานกลาง เช่น เกดิ
การเสยีขวญัและก าลงัใจ

ในการท างาน หรอื 
Turnover rate มากกว่า 

3-5% 

พนักงานไม่พงึพอใจ
เลก็น้อย เช่น กระทบต่อ
ประสทิธภิาพในการ
ท างานเลก็น้อย หรอื 

Turnover rate น้อยกว่า 
3% 
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ทัง้นี้ หน่วยธุรกจิสามารถก าหนดเกณฑก์ารประเมนิโอกาสในการเกดิความเสีย่ง (Likelihood) 

ระดบัความรุนแรงของความเสี่ยง (Impact) และ Risk Matrix ให้เหมาะสมกบัวตัถุประสงค์และระดบั

ความเสีย่งทีห่น่วยธุรกจินัน้ยอมรบัได้ 

3.3 เกณฑก์ารจดัล าดบัความส าคญัของความเสีย่ง  

การน าความเสีย่งที่ประเมนิได้มาจดัล าดบัความส าคญั ซึ่งมอียู่ 4 ระดบัคอื ต ่า ปานกลาง สูง 

และสงูมาก เพือ่ใหผู้บ้รหิารตดัสนิใจเลอืกจดัการกบัความเสีย่งทีม่รีะดบัความส าคญัมากกว่าก่อน  

ในการประเมนิความเสีย่ง มเีกณฑใ์นการประเมนิร่วมกนั 2 เกณฑ ์คอื  

1. เกณฑ์การจดัระดบัความรุนแรงของผลกระทบ (Impact) ถูกแบ่งออกเป็น 4 ระดบั คอื (1) 

น้อย (2) ปานกลาง (3) สงู และ (4) รุนแรง  

2. เกณฑก์ารวดัโอกาสในการเกดิความเสีย่ง (Likelihood) ถูกแบ่งออกเป็น 4 ระดบัเช่นกนั คอื 

(1) Rare ยากทีจ่ะเกดิ (2) Unlikely ไม่น่าจะเกดิ (3) Possible เป็นไปไดท้ีจ่ะเกดิ และ (4) Likely น่าจะ

เกดิขึน้อย่างแน่นอน 

 
รปู 8 แสดงเกณฑก์ำรวดัระดบัควำมรุนแรงของควำมเสีย่ง 

การประเมนิความเสีย่งลงในเมทรกิซ์ความเสีย่ง (Risk Matrix) แสดงการวเิคราะหค์วามสมัพนัธ์

ของระดบัโอกาสทีจ่ะเกดิความเสีย่งและระดบัความรุนแรงของผลกระทบจากความเสีย่งของแต่ละปัจจยั

เสีย่งที่ได้ระบุไว ้สามารถชี้ให้เหน็ว่าความเสีย่งใดเป็นความเสีย่งส าคญัที่หน่วยธุรกจิควรใหค้วามใส่ใจ
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เป็นอนัดบัแรกๆ โดยความเสีย่งที่ตกอยู่ในพื้นทีส่แีดง ถอืว่าเป็นความเสีย่งส าคญัอนัดบัแรกๆ ตามมา

ดว้ยความเสีย่งทีต่กอยู่ในพืน้ทีส่สีม้ สเีหลอืง และสเีขยีว ตามล าดบั การประเมนิท าโดยการน าค่าเกณฑ์

การจดัระดบัความรุนแรงของผลกระทบ คณูกบัเกณฑก์ารวดัระดบัโอกาสในการเกดิความเสีย่ง 

 ระดบัความเสีย่ง = ระดบัความรุนแรงของผลกระทบ x ระดบัโอกาสในการเกดิความเสีย่ง 

 

 
 

รปู 9 แสดงเมทรกิซค์วำมเสีย่ง 

ตำรำง 4 แสดงกำรจดัล ำดบัควำมเสีย่ง (Degree of Risk)  

ระดบัความเสีย่ง แทนดว้ย
แถบส ี

ความหมาย 

สงูมาก 
(Extreme: E) 

 ระดบัทีไ่ม่สามารถยอมรบัไดจ้ะเป็นตอ้งเร่งจดัการบรหิารความ
เสีย่งใหอ้ยู่ในระดบัทีย่อมรบัไดท้นัท ีโดยเร่งด าเนินการความเสีย่ง
ทีม่คีะแนนสงูไปต ่า ตามล าดบั 

สงู 
(High: H) 

 ระดบัทีพ่อยอมรบัได ้โดยต้องจดัการความเสีย่งใหอ้ยู่ในระดบัที่
ยอมรบัไดต้่อไป โดยด าเนินการความเสีย่งทีม่คีะแนนสงูไปต ่า 
ตามล าดบั 

ปานกลาง 
(Medium: M) 

 ระดบัทีย่อมรบัได ้แต่ตอ้งมกีารควบคุมเพือ่ป้องกนัไม่ใหค้วาม
เสีย่งเคลื่อนยา้ยไปยงัระดบัทีย่อมรบัไม่ได้ 

ต ่า 
(Low: L) 

 ระดบัทีย่อมรบัได ้โดยไม่ตอ้งควบคุมความเสีย่ง ไม่ตอ้งมกีาร
บรหิารจดัการเพิม่เตมิ 
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รปู 10 แสดงกำรประเมนิควำมเสีย่งตำมเกณฑก์ำรวดัระดบัควำมรุนแรง 

เมื่อหน่วยธุรกจิมกีารสรุปผลความเสีย่งของกิจกรรมในแต่ละระดบัแล้ว หน่วยธุรกจิต้องวาง

แผนการควบคุมกิจกรรมที่มคีวามเสี่ยงที่ระดบัสูงมากและสูง ซึ่งถอืว่ามนีัยส าคญั อาจเรยีกได้ว่าเป็น 

ความเสีย่งขัน้ตน้ (Gross Risk) ส าหรบักจิกรรมทีม่คีวามเสีย่งทีร่ะดบัปานกลางและต ่า เมื่อพจิารณาจาก

ระดบัความเสีย่งแลว้เหน็ว่าหน่วยธุรกจิสามารถด าเนินการไดด้ว้ยตนเองจงึไม่ต้องรายงานแต่ต้องมกีาร

ควบคุมเพือ่ป้องกนัไม่ใหค้วามเสีย่งเคลื่อนยา้ยไปยงัระดบัทีย่อมรบัไม่ได ้ 

3.4 แผนการบรหิารความเสีย่ง 

หน่วยธุรกจิตอ้งมกีารด าเนินการจดัท าแผนการบรหิารความเสีย่งขัน้ตน้เพือ่หาแนวทางการ

แกไ้ขหรอืวธิกีารทีจ่ะลดความเสีย่งนัน้ ประกอบดว้ย มาตรการ/กจิกรรมการจดัการความเสีย่ง ก าหนด

ระยะเวลาด าเนินการของกจิกรรม และผูร้บัผดิชอบ กล่าวคอื Action Plan ซึง่หลงัจากมกีารด าเนินการ

ตาม Action Plan แลว้ ระดบัของปัจจยัความเสีย่งของแต่ละกจิกรรมก็จะมกีารเปลีย่นแปลงไปจากเดมิ 

ขึน้อยู่กบัระดบัประสทิธภิาพของการควบคุมทีม่อียู่และจะสามารถประเมนิระดบัความเสีย่งทีค่งเหลอื 

(Residual Risk) ลงในเมทรกิซค์วามเสีย่งได ้
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รปู 11 แสดงระดบักำรบรหิำรควำมเสีย่ง 

กลยุทธก์ำรบริหำรควำมเส่ียง (4T’s Strategies) 

องคก์ร/หน่วยธุรกจิสามารถเลอืกใชก้ลยุทธก์ารบรหิารความเสีย่งเพือ่ตอบสนองความเสี่ยงได้

อย่างเหมาะสม ประกอบดว้ย 4T’s คอื Take Treat Transfer และ Terminate ดงันี้ 

กำรยอมรบัควำมเส่ียง (Take)  

หากพจิารณาแลว้เหน็ว่าระดบัความรุนแรงของความเสีย่งนัน้ยอมรบัได ้หากเกดิเหตุการณ์ขึน้จรงิ

มาตรการทีม่อียู่ในปัจจุบนัสามารถใชก้ารไดอ้ย่างมปีระสทิธภิาพ 

กำรจดักำรควำมเส่ียง (Treat)  

หากพจิารณาแลว้เหน็ว่าระดบัความรุนแรงของความเสีย่งนัน้สงูกว่าทีย่อมรบัได ้จ าเป็นต้องมมีาตรการ

เพิม่เตมิ เช่น มาตรการลดโอกาสเกดิของความเสีย่งนัน้ หรอืมาตรการลดผลกระทบ หากความเสีย่งนัน้

เกดิขึน้จรงิ หรอืการกระจายความเสีย่ง 

กำรโอนควำมเส่ียง (Transfer)  

เป็นการโอนความเสีย่งใหก้บับุคคลทีส่าม เช่น การประกนัภยั การจา้ง Outsourcing เป็นตน้ 

กำรยกเลิกควำมเส่ียง (Terminate)  

เป็นการเลกิหรอืเปลีย่นแปลงกจิกรรมทีท่ าใหเ้กดิความเสีย่งนัน้ไปเป็นวธิอีื่น เพือ่หลกีเลีย่งความเสีย่ง

นัน้ 
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รปู 12 แสดงกลยุทธก์ำรบรหิำรควำมเสีย่ง 

 

รปู 13 แสดงตวัอย่ำงกลยุทธก์ำรบรหิำรควำมเสีย่ง 
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จากแผนบริหารความเสี่ยงของหน่วยธุรกิจจะถูกรวบรวมขึ้นมาเป็นแผนบริหารความเสี่ยง

องคก์ร ซึง่เป็นการรวบรวมขอ้มลูวธิกีารและกจิกรรมการจดัการความเสีย่งต่างๆ มาพจิารณาในภาพรวม 

เพื่อให้การบรหิารความเสีย่งองคก์ารมปีระสทิธภิาพสูงขึ้น มคีวามมัน่ใจต่อการบรรลุเป้าหมายหรอืกล

ยุทธ์องคก์ร ซึ่งการรวบรวมความเสีย่งในหน่วยธุรกจิมาเป็นความเสีย่งองคก์รนัน้จะต้องค านึงถงึความ

เสี่ยงที่ยอมรบัได้ขององค์กรและต้นทุนที่เกิดขึ้นเปรียบเทียบกับผลประโยชน์ที่ จะได้รบั เพื่อให้การ

บรหิารความเสีย่งมปีระสทิธผิล อาจต้องเลอืกวธิกีารจดัการความเสีย่งอย่างใดอย่างหนึ่งหรอืหลายวธิี

รวมกนั เพือ่ลดระดบัความรุนแรงของผลกระทบและโอกาสทีอ่าจจะเกดิขึน้ใหอ้ยู่ในระดบัทีอ่งคก์รยอมรบั

ได ้(Risk Appetite) และสอดคลอ้งกบักลยุทธอ์งคก์ร 

 

รปู 14 แสดงกำรปรบัระดบัควำมเสีย่งในเมทรกิซค์วำมเสีย่ง 

จากนัน้จดัท าเป็นทะเบยีนความเสีย่ง (Risk Register) เพื่อแสดงใหเ้หน็ถงึสถานะปัจจุบนัของ

ทุกๆ ความเสีย่งองคก์รและเป็นขอ้มลูส าคญัทีใ่ชใ้นการพฒันาแผนบรหิารความเสีย่งองคก์ร/หน่วยธุรกจิ

ต่อไป 

โดยทะเบียนความเสี่ยงถือเป็นเครื่องมือในการบริหารความเสี่ยงทัว่ไปที่นิยมใช้กัน ซึ่ง

นอกจากจะมขีอ้มูลเกี่ยวกบัความเสีย่งแลว้ ทะเบยีนความเสีย่งที่ดจีะต้องมพีืน้ที่/คอลมัน์ว่างไวส้ าหรับ

บนัทกึขอ้ความเกีย่วกบัเครื่องมอืในการควบคุมทีใ่ชใ้นการจดัการกบัความเสีย่งเหล่านัน้ดว้ย 
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รปู 15 แสดงตวัอย่ำงกำรจดัท ำทะเบยีนควำมเสีย่ง 

 

รปู 16 แสดงกำรประเมนิหวัขอ้ควำมเสีย่งก่อนกำรบรหิำรควำมเสีย่ง 
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รปู 17 แสดงกำรประเมนิหวัขอ้ควำมเสีย่งหลงักำรบรหิำรควำมเสีย่ง 

หลกักำรส ำคญัท่ี 4. กำรทบทวนและปรบัปรงุกระบวนกำรบริหำรควำมเส่ียง (Review & 

Revision) 

แผนบรหิารความเสี่ยงที่จดัท าขึ้นมานี้ควรได้รบัการทบทวนอย่างสม ่าเสมอทุกปี เนื่องจาก

สภาพแวดล้อมที่เปลี่ยนแปลงไป ย่อมท าให้ปัจจยัเสีย่งที่มตี่อองค์กร/หน่วยธุรกิจเปลี่ยนแปลงไปด้วย

เช่นกนั อกีทัง้แผนบรหิารความเสีย่งนัน้จะมปีระสทิธภิาพได้ก็ต่อเมื่อองคก์ร/หน่วยธุรกิจมกีารตดิตาม

แผนบรหิารความเสีย่งอยู่เสมอ โดยมกีารทบทวนเพื่อให้มัน่ใจว่าแต่ละโครงการหรอืแผนงานได้มกีาร

น าไปปฏบิตัจิรงิ และมผีลการด าเนินงานอยู่ในระดบัทีอ่งคก์ร/หน่วยธุรกจิคาดหวงัไว้ 

ตวัชี้วดัความเสีย่ง (KRI) คอื ปัจจยั ตวัแปร กจิกรรม เหตุการณ์ หรอืสิง่ที่ใช้ในการตดิตามที่

สามารถใช้บ่งบอกถึงการเปลี่ยนแปลงระดบัความรุนแรงของความเสี่ยงได้ หากการเปลี่ยนแปลงของ

ปัจจยัเสีย่งอยู่ในช่วงทีเ่กนิกว่าทีก่ าหนด องคก์ร/หน่วยธุรกจิสามารถตอบสนองต่อการเปลีย่นแปลงนัน้

ได้อย่างมปีระสทิธภิาพมากยิง่ขึ้น โดยพาะตวัวดัความเสีย่งที่เป็น Leading Indicator สามารถน าไปใช้

ประโยชน์ในการวางแผนการบรหิารความเสีย่งใหม้รีะบบเตอืนล่วงหน้า (Early Warning System) 
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ตวัชีว้ดัความเสีย่ง (KRI) ม ี2 ประเภทคอื 

1. ตวัชีว้ดัความเสีย่งน า หรอื Leading KRI คอื ปัจจยั ตวัแปร กจิกรรม เหตุการณ์ หรอืสิง่

ทีใ่ชใ้นการตดิตามทีส่ามารถใชบ้่งบอกถงึการเปลีย่นแปลงระดบัความรุนแรงของสาเหตุของความเสีย่ง 

2. ตวัชี้วดัความเสีย่งตาม หรอื Lagging KRI คอื ปัจจยั ตวัแปร กจิกรรม เหตุการณ์ หรอื

สิง่ที่ใช้ในการติดตามที่สามารถใช้บ่งบอกถึงการเปลี่ยนแปลงระดบัความรุนแรงของความเสี่ยงซึ่งมี

ลกัษณะเป็นผล 

 

 

รปู 18 แสดงตวัอย่ำงตวัชี้วดัของควำมเสีย่ง 
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รปู 19 แสดงตวัอย่ำง Leading และ Lagging KRI 

ซึ่งการประเมนิถงึประสทิธผิลของการบรหิารความเสีย่งทีม่อียู่ในปัจจุบนัจะถูกแบ่งออกเป็น 3 

ระดบั ดงันี้ 

Target (เป็นไปตามเป้าหมาย) : การบรหิารความเสีย่งเป็นไปตามเป้าหมาย เกดิความมัน่ใจได้

ในระดบัทีส่มเหตุสมผลว่าจะสามารถบรรลุวตัถุประสงคก์ารด าเนินงาน 

Tolerance (ไม่เป็นไปตามเป้าหมาย แต่ยงัอยู่ในระดบัที่ยอมรบัได้) : มผีลการบรหิารความ

เสี่ยงเบี่ยงเบนจากเป้าหมายที่ก าหนดไว้ ซึ่งต้องมีมาตรการแก้ไขเพิ่มเติมเพื่อให้สามารถบรรลุ

วตัถุประสงคก์ารด าเนินงาน 

Unacceptance (ไม่เป็นไปตามเป้าหมาย และอยู่ในระดบัที่ยอมรบัไม่ได้) : การบรหิารความ

เสีย่งไม่เป็นไปตามเป้าหมาย ต้องรบีด าเนินการแก้ไขโดยเร่งด่วนเพื่อใหส้ามารถบรรลุวตัถุประสงคก์าร

ด าเนินงานได ้
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รปู 20 แสดงกำรประเมนิผลกำรบรหิำรควำมเสีย่ง 

หลกักำรส ำคญัท่ี 5. กำรรำยงำนผลกำรบริหำรควำมเส่ียง (Information, Communication and 

Reporting) 

 การรายงานด้านการบรหิารความเสี่ยงควรมกีารจดัการอย่างสม ่าเสมอและต่อเนื่องผ่านการ

ผสมผสานใหเ้ขา้กบักระบวนการต่างๆตามปกต ิโดยมผีูร้บัผดิชอบเพือ่ด าเนินการตดิตามและรายงานผล

การบรหิารความเสีย่งใหก้บัผูท้ีม่ตี าแหน่งทีเ่กี่ยวขอ้ง 

การบรหิารจดัการความเสีย่งอาจไม่สามารถบรรลุผลได้อย่างยัง่ยนืหากปราศจากการติดตาม

และประเมนิผลอย่างสม ่าเสมอ การตดิตามผลเพื่อให้เกดิความมัน่ใจว่าความเสีย่งไดม้กีารควบคุมและ

จดัการอย่างมปีระสทิธิผล จึงต้องมกีารติดตามผล ประกอบด้วยข้อมูลความเสี่ยง กิจกรรมที่ควบคุม 

ผลลพัธข์องการท ากจิกรรม ระยะเวลาการด าเนินงาน ความคบืหน้า ปัญหาและอุปสรรค ดงันัน้ ผูบ้รหิาร

จงึสนับสนุนใหม้กีารจดัโครงสรา้งระบบในการตดิตามเรื่องความเสีย่ง โดยทัว่ไปแลว้ ขัน้ตอนการปฏบิตัิ

สามารถท าไดด้งัต่อไปนี้ 

1. มอบหมายผูร้บัผดิชอบหลกัในการตดิตามการบรหิารความเสีย่งโดยก าหนดใหเ้จา้ของความ

เสีย่งเป็นผูต้ดิตามและรวบรวมขอ้มลูเพือ่รายงานความคบืหน้าของแผนจดัการความเสีย่งต่อผูร้บัผดิชอบ

เป็นระยะ 
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2. ผู้รบัผดิชอบบรหิารความเสีย่งต้องคดักรองและวเิคราะห์ข้อมูลอย่างสม ่า เสมอตามความ

เหมาะสมของระดบัความรุนแรงและลกัษณะของขอ้มลู เช่น อาจมกีารรวบรวมและวเิคราะหค์ดักรองเป็น

รายเดอืนหรอืรายไตรมาสเพือ่น าเสนอต่อทีป่ระชุมผูบ้รหิารหรอืคณะกรรมการบรหิารความเสีย่งองคก์ร 

3. ในขัน้ตอนการน าเสนอใหมุ่้งเน้นภาพรวมสถานะความเสีย่งทีส่ าคญั ความคบืหน้าของแผน

บรหิารความเสีย่ง ความเปลีย่นแปลงในสภาพแวดลอ้มการด าเนินงาน ปัจจยัทัง้ภายในและภายนอกที่

อาจส่งผลต่อระดบัความเสีย่งหรอืท าให้เกิดความเสี่ยงใหม่ รวมทัง้น าเสนอแนวคดิ ค าแนะน าในการ

จดัการความเสีย่ง 

4. ที่ประชุมผู้บริหารหรือคณะกรรมการบริหารความเสี่ยงองค์กรพิจารณาอนุมัติหรือให้

ขอ้คดิเหน็/ค าแนะน าในการจดัการความเสีย่งเพิม่เตมิ แล้วให้ผู้รบัผดิชอบบรหิารความเสีย่งน าสิง่ทีไ่ด้

จากมตทิีป่ระชุมไปปฏบิตั ิโดยสือ่สารไปยงัผูท้ีม่หีน้าทีร่บัผดิชอบในเรื่องต่างๆ ต่อไป เช่น เจา้ของความ

เสีย่ง 

5. ประชุมผู้บริหารหรือคณะกรรมการบริหารความเสี่ยงองค์กร ควรจะมีการประชุมอย่าง

สม ่าเสมอตามความเหมาะสมอย่างน้อยทุกไตรมาส เพื่อตดิตามและประเมนิผลการบรหิารความเสีย่งได้

อย่างมปีระสทิธภิาพและสามารถแกไ้ขหรอืควบคุมความเสีย่งไดอ้ย่างทนักาล 

 

กำรบริหำรจดักำรควำมเส่ียงด้ำนข้อมูล (Data Risk Management) 

เนื่ อ งจาก OR มีจุด มุ่งหมายที่จะพัฒนาไปสู่การเ ป็นองค์กรที่ข ับ เคลื่ อนด้วยข้อมูล  

(Data Driven Organization) “ข้อมูลจึงถือเป็นสินทรัพย์ที่ส าคญั” ของ OR การวางแผนการบริหาร

จดัการความเสีย่งด้านขอ้มูล (Data Risk) จงึเป็นกระบวนการหนึ่งที่จะต้องมกีารวางแผนอย่างชดัเจน

ตัง้แต่การก าหนดตวัชีว้ดัความเสีย่ง, แนวทางการตดิตามผลความเสีย่ง ตลอดจนแผนการรบัมอืกบัความ

เสีย่งทีจ่ะเกดิขึน้ 

ทัง้นี้ในปี 2022 นี้ OR จะเร่ิมมีกำรด ำเนินกำรก ำหนดตวัช้ีวดัและแผนกำรจดักำรควำม

เส่ียงด้ำนข้อมูลเบือ้งต้น โดยสว่นงานต่าง ๆ สามารถด าเนินการไดต้ามแนวทางตามตารางที ่5 และ 6 
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ขัน้ตอนการด าเนินการเพื่อก าหนดกรอบแนวคดิกรอบแนวคดิด้านความเสี่ยงของข้อมูล ม ี3 

ขัน้ตอน 

ขัน้ที่ 1 – ท าความเข้าใจกรอบแนวคิดและมิติต่าง ๆ ของความเสี่ยงด้านข้อมูล (Data Risk 

Dimensions) – โปรดพจิารณารายละเอยีดประกอบการด าเนินงานขัน้ที ่1 ในสว่นถดัไป 

ขัน้ที่ 2 – ก าหนดตวัชี้วดัความเสีย่งด้านขอ้มูลส าหรบัส่วนงาน โดยอาจพจิารณาจากตวัอย่าง

ตวัชีว้ดัภายในตามตารางที ่5 และ 6 - โปรดพจิารณารายละเอยีดประกอบการด าเนินงานขัน้ที ่2 ในสว่น

ถดัไป 

ขัน้ที่ 3 – ประเมนิระดบัผลกระทบของความเสี่ยงและก าหนดวธิกีารบรหิารจดัการความเสี่ยง

เบื้องต้น ตามแนวทางที่ได้ก าหนดไว้ภายในคู่มอืฉบบันี้ เช่นเดยีวกบัความเสีย่งประเภทอื่นๆ – โปรด

พจิารณาแนวทางการด าเนินงานจากเนื้อหาหลกัภายในคู่มอืฉบบันี้ 
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1 

 

รำยละเอียดประกอบกำรด ำเนินงำนขัน้ท่ี 1 – กรอบแนวคิดและมิติของควำมเส่ียงด้ำนข้อมูล  

 

รปู 21 แผนภำพเชือ่มโยงตรรกะดำ้นควำมเสีย่งขอ้มลู
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จากรูปที ่21 จะพบว่าความเสีย่งดา้นขอ้มูลสามารถแบ่งออกไดเ้ป็น 8 มติ ิตามหลกัการบรหิาร

จดัการขอ้มลู 3 ประการดงัต่อไปนี้ 

1. ขอ้มลูตอ้งมกีารจดัเกบ็อย่างปลอดภยั เนื่องจาก 

1.1. ขอ้มลูมลีกัษณะเป็นความลบัโดยตวัเอง (Confidential) ซึง่น าไปสู่ความเสีย่งทีส่ าคญั 

2 ประการ ไดแ้ก่ 

1.1.1. ความเสีย่งที่ขอ้มูลจะรัว่ไหล (Risk of Data Leakage) หมายถงึ ความเสีย่ง

ทีข่อ้มูลอาจเกดิการรัว่ไหล “จากภายใน” ไม่ว่าจะเป็นไปดว้ยความประมาทของบุคลากร หรอืด้วยช่อง

โหว่ของการด าเนินงาน เป็นตน้ 

1.1.2. ความเสีย่งทีข่อ้มลูจะถูกเจาะ (Risk of Data Breach) หมายถงึ ความเสีย่งที่

ขอ้มลูอาจถูกเขา้ถงึจากบุคคลภายนอก (3rd party) โดยการเจาะเขา้สูร่ะบบของ OR ไดส้ าเรจ็ 

1.2. ข้อมูลมีการถูกก ากับควบคุมโดยกฎหมาย (Legally Regulated) ซึ่งน าไปสู่ความ

เสีย่งทีส่ าคญั 2 ประการ ไดแ้ก่ 

1.2.1. ความเสีย่งทีจ่ะถูกฟ้องรอ้ง (Risk of Legal Litigation) หมายถงึ ความเสีย่งที ่

OR จะถูกฟ้องรอ้งโดยบุคคลภายนอกอนัเนื่องมาจากการบรหิารจดัการขอ้มูลทีผ่ดิพลาด ทัง้โดยปัจเจก

บุคคลและโดยนิตบิุคคลทีเ่กีย่วขอ้ง 

1.2.2. ความเสี่ยงที่จะถูกสอบสวน (Risk of Prosecution) หมายถึง ความเสี่ยงที่ 

OR จะถูกด าเนินการสอบสวนโดยหน่วยงานทีท่ าหน้าทีก่ ากบัดแูล 

2. ขอ้มลูตอ้งพรอ้มต่อการน ามาสรา้งประโยชน์ ประกอบดว้ย 

2.1. ขอ้มูลต้องอยู่ในสภาพที่พร้อมใหน้ ามาใช้งาน (Availability) ซึ่งน าไปสู่ความเสีย่ง 1 

ประการ ไดแ้ก่ 

2.1.1. ความเสีย่งขอ้มูลดอ้ยคุณภาพ (Risk of Data Quality) หมายถงึ ความเสีย่ง

ที่ข้อมูลของ OR อาจไม่อยู่ในสภาพที่สามารถน ามาใช้งานได้ หรอืไม่อาจใช้งานได้โดยสะดวก ซึ่งจะ

ก่อใหเ้กดิผลเสยีต่อธุรกจิ 

2.1.2. ความเสีย่งในการไม่สามารถเขา้ถงึขอ้มูล (Risk of Inaccessibility) หมายถงึ 

ความเสีย่งที่ผู้ใช้งานขอ้มูลอาจไม่สามารถเขา้ถงึขอ้มูลได้จนส่งผลกระทบต่อการด าเนินงานด้านขอ้มูล 

อนัเน่ืองจากสาเหตุดา้นระบบ, กระบวนการเขา้ถงึขอ้มลู เป็นตน้ 
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3. ขอ้มลูตอ้งไม่สรา้งภาระทางการเงนิเกนิคุณค่าของขอ้มลู ประกอบด้วย 

3.1. ระยะเวลาการจดัเก็บขอ้มูลที่เหมาะสม (Proper Retention) ซึ่งน ามาสู่ความเสีย่งที่

ส าคญัไดแ้ก่  

3.1.1. ความเสี่ยงในการจัดเก็บข้อมูลเกินระยะเวลา (Risk of Over Retention) 

หมายถงึ ความเสีย่งทีอ่าจจะเกดิการจดัเก็บขอ้มูลเป็นระยะเวลาทีย่าวนานกว่าทีค่วรจะจดัเกบ็ ซึ่งอาจ

เกดิขึน้จากช่องโหว่ในเชงิกระบวนการตดิตาม, ตรวจสอบ, บรหิารจดัการท าลายขอ้มลู (Data disposal) 

3.2. รูปแบบการจดัเก็บที่เหมาะสม (Retention Format) ซึ่งน ามาสู่ความเสี่ยงที่ส าคญั 

ไดแ้ก่ 

3.2.1. ความเสี่ยงของรูปแบบการจัดเก็บข้อมูล (Risk of Inefficient Storage) 

หมายถงึ ความเสีย่งทีจ่ะมกีารจดัเกบ็ขอ้มลูในรปูแบบทีไ่ม่คุม้ทุนทีสุ่ด (Unoptimized) ซึง่อาจเกดิขึน้จาก

ช่องโหว่ของกระบวนการตดิตาม, ตรวจสอบ, บรหิารจดัการท าลายขอ้มลู (Data disposal) 
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รำยละเอียดประกอบกำรด ำเนินงำนขัน้ท่ี 2  – ก ำหนดตวัช้ีวดัควำมเส่ียงด้ำนข้อมูลในมิติต่ำง ๆ  

โดยส่วนงานสามารถก าหนดตวัชี้วดัความเสีย่งด้านขอ้มูลทัง้ 8 มติ ิโดยอาจพจิารณาเบื้องต้นจากตวัอย่างตวัชี้วดัน า (Leading KRI) และตวัชี้วดัตาม 

(Lagging KRI) ไดจ้ากรปูที ่22  

 

รปู 22 ตวัอย่ำงตวัชี้วดัควำมเสีย่งดำ้นขอ้มลูทีเ่ป็นไปได้ 
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 นอกจากนี้ สว่นงานสามารถพจิารณาแบ่งกลุ่มตวัชีว้ดัทีไ่ดก้ าหนดไว ้ลงในกรอบมติขิองความเสีย่งทัง้ 5 ดา้นตามทีไ่ดก้ าหนดในคู่มอืฉบบัน้ี โดยอาจ

พจิารณาจากตวัอย่างดงัตารางต่อไปนี้ 

ตำรำง 5 แสดงมติผิลกระทบส ำหรบัตวัชี้วดัควำมเสีย่งขอ้มลูประเภทตวัชี้วดัตำม (Lagging KRIs) 

ประเภทความเส่ียง ความเส่ียง 

มิติท่ีควรประเมินด้านผลกระทบ 

ผล
กร

ะท
บท

าง
กา

รเ
งิน

 ผลกระทบด้านท่ีไม่ใช่การเงิน (Non-Financial Impact) 
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ะชื่
อเ
สีย
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คว
าม
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ภยั
 

สิ่ง
แว

ดล
อ้ม

 

Risk of Prosecution จ ำนวนคดดีำ้นขอ้มลูทีล่ะเมดิขอ้กฎหมำยอย่ำงรำ้ยแรง    
  

  

Risk of Legal Litigation จ ำนวนครัง้ทีถู่กฟ้องรอ้งโดยปัจเจกในดำ้นควำมเป็นส่วนตวั    
  

  

ควำมเสยีหำยทำงกำรเงนิทีเ่กดิจำกกำรถูกฟ้องรอ้ง 
 

      

Risk of Data Leakage จ ำนวนครัง้ทีเ่กดิกำรรัว่ไหลของขอ้มลูระดบัชัน้ควำมลบั (Confidential Class) ขึน้ไป     
 

  

จ ำนวนครัง้ทีเ่กดิกำรรัว่ไหลของขอ้มลูระดบัชัน้ภำยใน (Internal Use Only Class)      
 

  

ระยะเวลำในกำรตรวจพบและแกไ้ขปัญหำขอ้มลูรัว่ไหล     
 

  

Risk of Data Breaching จ ำนวนครัง้ทีถู่กโจมตรีะบบส ำเรจ็และส่งผลใหข้อ้มลูระดบัชัน้ควำมลบั (Confidential 
Class) ขึน้ไปรัว่ไหล 

   
 

 
  

จ ำนวนครัง้ทีถู่กโจมตรีะบบส ำเรจ็และส่งผลใหข้อ้มลูระดบัชัน้ภำยใน (Internal Use 
Only Class) รัว่ไหล 

   
 

 
  

ระยะเวลำในกำรตรวจพบและแกไ้ขช่องโหว่ภำยในระบบ    
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ประเภทความเส่ียง ความเส่ียง 

มิติท่ีควรประเมินด้านผลกระทบ 

ผล
กร

ะท
บท

าง
กา

รเ
งิน

 ผลกระทบด้านท่ีไม่ใช่การเงิน (Non-Financial Impact) 
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Risk of Data Quality สดัส่วนขอ้มลูทีส่ำมำรถบรรลุเป้ำหมำยเชงิคุณภำพได ้  
 

     

จ ำนวนรำยงำนทีเ่กดิควำมผดิพลำดอนัเนื่องจำกคุณภำพของขอ้มลู  
 

     

Risk of Inaccessibility จ ำนวนครัง้ทีเ่กดิปัญหำไม่สำมำรถเขำ้ถงึขอ้มลูของผูใ้ชง้ำนขอ้มลูได้  
 

     

ระยะเวลำในกำรแกไ้ขปัญหำกำรเขำ้ถงึขอ้มลู  
 

     

Risk of Over Retention จ ำนวนขอ้มลูทีม่กีำรจดัเกบ็เกนิระยะเวลำทีก่ ำหนด 
 

      

Risk of Inefficient Storage จ ำนวนขอ้มลูทีม่กีำรจดัเกบ็ผดิรปูแบบ 
 

      

อตัรำส่วนค่ำใชจ้่ำยทีเ่กดิจำกกำรเกบ็ขอ้มลูทีเ่กดิขึน้จรงิเปรยีบเทยีบกบังบประมำณ
กำร  
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ตำรำง 6 แสดงมติผิลกระทบส ำหรบัตวัชี้วดัควำมเสีย่งขอ้มลูประเภทตวัชี้วดัน ำ (Leading KRIs) 

ประเภทความเส่ียง ความเส่ียง 

มิติท่ีควรประเมินด้านผลกระทบ 

ผล
กร

ะท
บท

าง
กา

รเ
งิน

 

ผลกระทบด้านท่ีไม่ใช่การเงิน  
(Non-Financial Impact) 
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Risk of Prosecution มกีำรจดัท ำ Legal Check List ทีเ่ป็นปัจจุบนั               

Risk of Legal Litigation มกีำรจดัท ำ Legal Check List ทีเ่ป็นปัจจุบนั               

Risk of Data Leakage จ ำนวนโดเมนขอ้มลูทีไ่ดม้กีำรก ำหนดสทิธกิำรเขำ้ถงึทีส่อดคลอ้งกบั Data Class และ Role 
Based Authority Classification               

มกีำรสื่อสำรกระบวนกำรขอเขำ้ถงึขอ้มลู               

Risk of Data Breaching มกีำรก ำหนดแนวปฏบิตัใินกำรเขำ้รหสัเพื่อรกัษำควำมปลอดภยัขอ้มลู (Encryption & 
Anonymization)               

Risk of Data Quality สดัส่วนโดเมนขอ้มลูทีย่งัไม่ไดม้กีำรก ำหนดขอ้มลูทีม่รีะดบัควำมส ำคญัสงู (Critical Data 
Element)               

Risk of Inaccessibility มกีำรก ำหนดผูร้บัผดิชอบในฐำนะเจำ้ของ Platform (Platform Owner)               
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Black Swan 

1) นิยำมและค ำจ ำกดัควำม (Definition) 

Black Swan หมายถงึ เหตุการณ์ทีไ่ม่คาดฝัน มโีอกาสเกดิขึน้ไดย้าก แต่หากเกดิขึน้แลว้จะ

สง่ผลกระทบอย่างรุนแรง และหลงัเหตุการณ์นัน้จะมเีหตุผลมาอธบิายไดว้่าเกดิอะไรขึน้ 

 
รปู 23 นิยำมและค ำจ ำกดัควำม Black Swan 

 2) วตัถปุระสงค ์(Objective) 

OR Group มกีำรตระหนักถึงและให้ควำมส ำคญักบัควำมเสีย่งจำกเหตุกำรณ์ Black Swan ที่

หำกเหตุกำรณ์ดงักล่ำวเกิดขึ้นอำจส่งผลกระทบต่อองค์กรอย่ำงรุนแรง ดงันัน้ OR Group จึงมีกำร

ก ำหนดและทบทวนเหตุกำรณ์ Black Swan ที่เกี่ยวข้องกบัองค์กร และจดัท ำแผนกำรบรหิำรจัดกำร

เหตุกำรณ์ Black Swan เพื่อให้องค์กรและธุรกิจสำมำรถด ำเนินงำนได้อย่ำงต่อเนื่อง และช่วยลด

ผลกระทบทีจ่ะเกดิขึน้ต่อผูม้สีว่นไดส้ว่นเสยี  
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3) เกณฑก์ำรประเมิน OR Group Black Swan (OR Group Black Swan Criteria)1 

การก าหนดเกณฑ์ส าหรับการประเมิน  Black Swan เป็นองค์ประกอบที่ส าคัญที่จะบ่งชี้ว่า

เหตุการณ์ความเสีย่งนัน้เขา้ข่ายเหตุการณ์ Black Swan หรอืไม่ โดยประกอบไปด้วย 2 องค์ประกอบ 

ไดแ้ก่ ระดบัโอกาสทีค่วามเสีย่งอาจเกดิขึ้น (Likelihood) และระดบัความรุนแรงของผลกระทบทีเ่กิดขึ้น

จากความเสีย่ง (Impact)   

1. ระดบัโอกาสทีค่วามเสีย่งอาจเกดิขึ้น (Likelihood) เป็นการพจิารณาความเป็นไปได้ที่จะเกิด

เหตุการณ์ Black Swan โดยจะตอ้งเป็น Incident ทีม่โีอกาสเกดิ (Likelihood) น้อยกว่า 1%  

2. ระดับความรุนแรงของผลกระทบที่เกิดขึ้นจากความเสี่ยง ( Impact) เป็นการพิจารณา

ผลกระทบจากเหตุการณ์ Black Swan ในมุมมอง 5 ด้าน คอื ด้านการเงนิ (Finance) ด้านธุรกิจและ

กระบวนการปฏบิตังิาน (Business and Process Operation) ดา้นภาพลกัษณ์และชื่อเสยีง(Image and 

Reputation)  ด้านลูกค้า/คู่ค้า (Consumer/Customer/Supplier/Dealer)  ด้านประชาชน/พนักงาน 

(People) โดยเหตุการณ์ Incident จะต้องมผีลกระทบรุนแรง (Extreme Impact) อย่างน้อยขอ้ใดขอ้หนึ่ง 

ดงัต่อไปนี้ ถงึจะเขา้ขา่ย Black Swan  

ตำรำง 7 Black Swan Level 

Impact Type Black Swan Level 

1) Finance การเงนิ ความเสยีหายทีเ่กดิขึน้ทัง้หมด >20% ของก าไรสุทธติ่อปีของ

บรษิทั 

2) Business Process and 

Operation 

Operation ก าลงัการผลติ หรอื ความสามารถในการส่งมอบผลติภณัฑ์

หรอืบรกิารลดลง > 50% เกนิกว่าช่วงระยะเวลาทีย่อมรบัได ้

3) Image and Reputation ผูถ้อืหุน้ การถูกถอดถอนออกจากตลาดหลกัทรพัย ์

ชื่อเสยีองคก์ร ความเชื่อมัน่ต่อองคก์รลดลงอย่างรุนแรง  และเป็นประเดน็ใน

ระดบัประเทศทีก่ระทรวงทีเ่กีย่วขอ้งมกีารตดิตาม ตรวจสอบ

และร่วมด าเนินการแกไ้ข 

ชุมชน ชุมชนรอบโรงงานไดร้บัผลกระทบในการประกอบอาชพี หรอื

สุขภาพ จนตอ้งอพยพออกจากพืน้ทีเ่ป็นเวลา >1 ปี 

 
1 OR Group Black Swan Criteria ไดร้บัการอนุมตัโิดย OR ERMC ครัง้ที ่1/2565 วนัที ่10 ก.พ. 65 และเกณฑ์ดงักล่าวครอบคลุมถงึ
บรษิทัในกลุ่ม OR ทีม่ ีCritical Infrastructure และ Business Function ของกลุ่ม OR  
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สิง่แวดลอ้ม สิง่แวดลอ้มไดร้บัผลกระทบอย่างเฉียบพลนัเป็นวงกวา้ง ใช้

เวลาฟ้ืนฟู >1 ปี 

4) Consumer/ 

Customers/Suppliers/Dealer 

ลูกคา้/คู่คา้ - ผูบ้รโิภค/ลูกคา้ต่อตา้น (Boycott) ไม่ซื้อสนิคา้และบรกิาร

ของบรษิทัฯ คดิเป็นมลูค่า > 50% ของยอดขายของบรษิทั/ปี 

- คู่คา้ต่อตา้น (Boycott) ยกเลกิธรุกรรมการขายสนิคา้และ

บรกิาร คดิเป็นมลูค่า > 50% ของยอดขายของบรษิทั/ปี 

5) People ประชาชน / 

พนักงาน 
ไดร้บับาดเจบ็ ทุพพลภาพ หรอืเสยีชวีติ จ านวนมาก 2 

4) ขัน้ตอน / กระบวนกำรด ำเนินงำน (Procedure / Workflow Process) 

1.  จัดท า /ทบทวนเกณฑ์การประเมิน OR Group Black Swan (OR Group Black Swan 

Criteria) และแบบฟอรม์การจดัท า Black Swan 

2. จดัสือ่ความการจดัท า Black Swan ใหก้บัหน่วยงานกลยุทธส์ายงานและหน่วยงานทีเ่กีย่วขอ้ง 

3. จดัส่งเกณฑ์การประเมินความเสี่ยง Black Swan และแบบฟอร์มการจัดท า Black Swan 

ใหก้บัหน่วยงานกลยุทธส์ายงานและหน่วยงานทีเ่กีย่วขอ้ง เพือ่จดัท าขอ้มลู Incident และการประเมนิผล

กระทบความเสีย่ง 

4. จัดท า Workshop ร่วมกับหน่วยงานกลยุทธ์สายงานและหน่วยงานที่เกี่ยวข้อง เพื่อ 

Brainstorm การวเิคราะห์เหตุการณ์ Black Swan และคดัเลอืกเหตุการณ์ Black Swan ตามผลกระทบ

สงูสุดทีเ่กดิขึน้เพือ่น าไปจดัท าแผนรองรบัการบรหิารจดัการเหตุการณ์ Black Swan 

5. จัดท า Workshop ร่วมกับหน่วยงานกลยุทธ์สายงานและหน่วยงานที่เกี่ยวข้อง เพื่อน า

เหตุการณ์ Black Swan ทีถู่กคดัเลอืกมาจดัท าแผนรองรบัการบรหิารจดัการเหตุการณ์ Black Swan 

7. วเิคราะหแ์ละสรุปภาพรวมขอ้มลู Black Swan ขององคก์ร  

ทัง้นี้ ควรมกีารจดัท าและทบทวนเหตุการณ์ Black Swan ตามกระบวนการด าเนินงานดงักล่าว

ขา้งตน้ เป็นประจ าอย่างน้อยปีละ 1 ครัง้  

  
 

2 การพจิารณาจ านวนคนทีไ่ดร้บับาดเจบ็ ทุพพลภาพ หรอืเสยีชวีติ พจิารณาร่วมกบัลกัษณะของเหตุการณ์ทีเ่กดิขึน้ 
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ภำคผนวก 

1) Risk Appetite Perspective 

ตำรำง 8 Risk Appetite Perspective 
Risk Appetite Perspective Monitoring Period 

Strategic Risk 

1. Investment Return 

1) การลงทุนตอ้งม ีIRR ≥ WACC ยกเวน้ 
Strategic Investment  

2) CAPEX for Strategic Investment ตอ้งไม่เกนิ 
Invested Capital ทีท่ าให ้ROIC ใน 5 ปี
ขา้งหน้าลดลงมาต ่ากว่า WACC 

3) การลงทุนในโครงการประเภท Venture 
Capital/Prototype ตอ้งไม่เกนิงบประมาณที่
คณะกรรมการบรษิทัอนุมตัไิวต้ามแผนธุรกจิ
ประจ าปี 

Yearly 

2. Sustainable Business 
E/S/G Assessment Scores in Thailand Sustainability 

Investment (THSI) ≥ 50% for each dimension 
Yearly 

Business and Operation Risk 

3. Brand Image and Reputation Net Promoter Score ≥ 30 คะแนน (Great Level 30 - 

70 คะแนน) 

Yearly 

4. Operation Security No Catastrophic Accident Quarterly 

Information Technology Risk 

5. No critical breach No Data Breach Interrupting Business Quarterly 

Financial Risk 

6. Financial Ratio Within policy guideline 

• Net Debt/Equity ≤ 1 

• Net Debt/EBITDA ≤ 2 

Quarterly 
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Risk Appetite Perspective Monitoring Period 

Compliance Risk 

7. Law & Governance Policy • Zero Non-Compliance 
• Zero Fraud and / or Corruption  

Quarterly 
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2) แบบฟอรม์กำรจดัท ำ Black Swan 

 

 
รปู 24 แบบฟอรม์กำรจดัท ำ Black Swan 
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3) ขัน้ตอนกำรกรอกแบบฟอรม์กำรจดัท ำ Black Swan 
 

 

 



 
  

Strategy and Portfolio Management Department 44 

 
 

 

 

รปู 25 ขัน้ตอนกำรกรอกแบบฟอรม์กำรจดัท ำ Black Swan 

 

 

 


